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Mnemo Colombia reconoce la Inteligencia Artificial como un habilitador estratégico para el
fortalecimiento de sus servicios de ciberseguridad y como un componente diferenciador en
la gestion de amenazas, el andlisis técnico especializado y la toma de decisiones
soportadas en informacion confiable.

A través del Sistema de Gestion de Inteligencia Artificial (SGIA), la organizacién asegura
que el gobierno, disefo, implementacion y operacion de tecnologias basadas en IA
incluyendo el gobierno corporativo del uso de IA, la clasificacidn de alertas de inteligencia
de amenazas (CTI), la correlacion y priorizacién en entornos SOC, y el uso institucional de
modelos de lenguaje (LLM) para apoyo analitico y documental— se desarrollen bajo
principios de control, responsabilidad y mejora continua.

La Alta Direccién se compromete a:

e Integrar la gestion de riesgos de IA al marco institucional alineado con ISO 31000y
al Sistema Integrado de Gestion, asegurando la identificacién, evaluacion vy
tratamiento oportuno de riesgos técnicos, éticos, legales y operativos.

e Garantizar la proteccion de la informacidn, la confidencialidad de los datos y la
resiliencia de los sistemas de A frente a amenazas internas, externas y escenarios
de IA adversaria.

e Mantener supervision humana proporcional al nivel de criticidad de cada sistema,
evitando la delegacién absoluta de decisiones de impacto significativo.

e Asegurar trazabilidad, capacidad de auditoria y documentacion técnica suficiente
en los sistemas de IA implementados dentro del alcance del SGIA.

e Promover el uso ético, responsable y transparente de la Inteligencia Artificial,
respetando la normativa colombiana vigente y las expectativas de las partes
interesadas.

o Establecer y revisar periédicamente objetivos medibles que permitan controlar el
desempefio de los sistemas de IA, fortalecer su confiabilidad y prevenir incidentes
asociados a su uso.
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e Impulsar la mejora continua del SGIA mediante seguimiento, medicidn, auditoria

interna y revision por la direccion.

e Asegurar el cumplimiento de los requisitos aplicables a los diferentes Stakeholders

gue maneje la organizacion.

Esta Politica aplica a todos los colaboradores, contratistas y terceros que participen directa
o indirectamente en el uso o implementacién de tecnologias de Inteligencia Artificial dentro

del alcance definido del SGIA.

La Alta Direccion garantiza la asignacion de recursos necesarios para el mantenimiento y
mejora del SGIA, asegurando su alineacidon permanente con la planeacion estratégica vy el

modelo de negocio de Mnemo Colombia.
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