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El presente Manual establece el marco institucional que regula el uso, desarrollo, adopcion,
supervision, control y gobernanza de tecnologias basadas en Inteligencia Artificial (I1A) en
Mnemo Colombia.

Define las responsabilidades organizacionales, los derechos de las partes interesadas, los
deberes de colaboradores y terceros, las prohibiciones institucionales, el régimen
disciplinario aplicable y el principio de debida diligencia tecnolégica, asegurando que el uso
de |A se realice bajo criterios de legalidad, ética corporativa, gestion del riesgo y
responsabilidad organizacional.

Este documento tiene caracter transversal y forma parte integral del Sistema Integrado de
Gestion (SIG), articulandose con el Sistema de Gestion de Inteligencia Artificial (SGIA), la
Politica Institucional de IA y la estructura de gobernanza definida por la Alta Direccion.

El presente Manual aplica a toda la estructura organizacional de Mnemo Colombia y a
cualquier tercero que, en virtud de una relacion contractual o de prestacion de servicios,
intervenga directa o indirectamente en el uso, desarrollo, implementacién, supervision o
mantenimiento de tecnologias basadas en Inteligencia Artificial.
Su alcance comprende:

e Alta Direccion.

o Comité de Inteligencia Artificial.

e Gerente de Compliance como responsable del SGIA.

e Lideres de procesos estratégicos, misionales y de apoyo.
o Colaboradores en todas las modalidades de vinculacion.

o Contratistas, proveedores, aliados estratégicos y terceros que desarrollen o utilicen
sistemas de IA en nombre de la organizacion.

o Sistemas de IA utilizados en procesos internos, servicios a clientes o soluciones
tecnoldgicas implementadas dentro del alcance definido del SGIA.

La aceptacion formal del presente Manual constituye requisito obligatorio para el acceso,
desarrollo o utilizacion de herramientas y proyectos que involucren tecnologias de |A dentro
de la organizacion.
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El presente Manual se desarrolla en coherencia con el Sistema Integrado de Gestién (SIG)
de Mnemo Colombia y se fundamenta en estandares internacionales, lineamientos
nacionales y normativa colombiana vigente aplicable al uso de tecnologias basadas en
Inteligencia Artificial.

ISO/IEC 42001:2023 — Sistema de Gestién de Inteligencia Artificial.
ISO/IEC 27001 — Sistema de Gestion de Seguridad de la Informacion.
ISO 31000 — Gestién del Riesgo.

Recomendacién sobre la Etica de la Inteligencia Artificial - UNESCO.

Principios internacionales de gobernanza responsable de tecnologias emergentes.

El uso de tecnologias basadas en IA en Mnemo Colombia se encuentra sometido al marco
juridico vigente en la Republica de Colombia, entre otros:

Constitucién Politica de Colombia, especialmente en lo relativo a la protecciéon de
derechos fundamentales, dignidad humana y debido proceso.

Ley 1581 de 2012 — Régimen General de Proteccion de Datos Personales.
Decreto 1377 de 2013 — Reglamentacién parcial de la Ley 1581.
Ley 1266 de 2008 — Régimen de Habeas Data financiero y crediticio.

Ley 1273 de 2009 — Proteccion de la informacion y de los datos vy tipificacion de
delitos informaticos.

Ley 599 de 2000 — Codigo Penal Colombiano, en lo relacionado con acceso abusivo
a sistemas informaticos, violacion de datos personales, dafo informatico y
conductas afines.

CONPES 3975 de 2019 — Politica Nacional para la Transformacion Digital e
Inteligencia Artificial.

Lineamientos de Gobierno Digital emitidos por el Ministerio TIC.

Directrices y guias emitidas por la Superintendencia de Industria y Comercio en
materia de responsabilidad demostrada y tratamiento de datos personales.

Mnemo Colombia reconoce que, aunque actualmente no existe en Colombia una ley
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especifica que regule de manera integral la Inteligencia Atrtificial, su uso esta plenamente
sujeto al ordenamiento juridico vigente en materia constitucional, penal, civil, comercial,
contractual, laboral y de proteccién de datos

Mnemo Colombia reconoce la Inteligencia Artificial como un habilitador estratégico que
contribuye al fortalecimiento del core del negocio, a la mejora de procesos internos, al
desarrollo de soluciones tecnolégicas avanzadas y a la generacion de valor para clientes y
partes interesadas.

La IA es entendida como una herramienta de apoyo a la toma de decisiones, optimizacion
operativa, analisis de informacién y fortalecimiento de capacidades en ciberseguridad,
inteligencia de amenazas y servicios tecnoloégicos especializados. Sin embargo, su
implementacion no sustituye la responsabilidad humana ni desplaza la obligacion
institucional de control, supervision y rendicion de cuentas.

El uso de tecnologias basadas en IA en Mnemo Colombia se regira bajo los siguientes
criterios institucionales:

Subordinacion a la legalidad y al marco normativo vigente.

Integracion con el Sistema Integrado de Gestion (SIG).

Aplicacién del enfoque basado en riesgos.

Supervisién humana proporcional al nivel de impacto.

Proteccion de la informacion y los datos personales.

Trazabilidad y control sobre decisiones automatizadas.

Responsabilidad organizacional frente a efectos derivados del uso de la tecnologia.

Toda implementacion de IA debera alinearse con la estrategia corporativa, los objetivos
institucionales y la estructura de gobernanza definida para el SGIA, asegurando
coherencia entre innovacion tecnoldgica, ética empresarial y sostenibilidad organizacional

El uso, desarrollo e implementacién de tecnologias basadas en Inteligencia Artificial en
Mnemo Colombia se regird por principios institucionales que orientan la conducta
organizacional y garantizan coherencia con el Sistema Integrado de Gestion y el SGIA.

En consecuencia, toda actuacién relacionada con |A debera:

e Actuar conforme al principio de legalidad, asegurando el cumplimiento del marco
normativo vigente y de las obligaciones contractuales aplicables.
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o Respetar y proteger los derechos fundamentales de las personas, en especial
aquellos relacionados con la dignidad humana, la privacidad, el debido proceso y la
no discriminacion.

¢ Incorporar un enfoque basado en riesgos, que permita identificar, evaluar y mitigar
impactos técnicos, éticos, legales y reputacionales antes de la implementacion de
cualquier sistema de IA.

e Garantizar la proteccion de la informacion y la confidencialidad de los datos tratados,
aplicando controles de seguridad proporcionales al nivel de criticidad.

¢ Mantener supervisién humana adecuada en escenarios donde el nivel de riesgo o
impacto lo requiera, evitando la delegacion absoluta de decisiones criticas a
sistemas automatizados.

e Asegurar trazabilidad y posibilidad de revisién en decisiones relevantes soportadas
en lA.

e Prevenir sesgos indebidos o efectos discriminatorios derivados del disefio,
entrenamiento o uso de modelos.

e Promover una cultura organizacional basada en responsabilidad, transparencia y
mejora continua frente al uso de tecnologias emergentes.

Estos principios deberan observarse durante todo el ciclo de vida de los sistemas de IA,
desde su concepcidn y diseno hasta su eventual desactivacion

Las personas naturales o juridicas que puedan verse impactadas directa o indirectamente
por el uso de tecnologias basadas en Inteligencia Artificial en Mnemo Colombia tendran
garantizados los derechos establecidos en el ordenamiento juridico vigente y en el presente
Manual. En el marco del uso institucional de |IA, se reconocen especialmente los siguientes
derechos:

e El derecho a ser informadas cuando interactien con sistemas automatizados que
sustituyan o complementen la interaccion humana, en los casos en que dicha
informacion sea relevante para la transparencia del proceso.

o El derecho a conocer el propdsito institucional del uso de tecnologias de IA cuando
estas incidan en la prestacién de servicios, analisis técnicos o procesos que puedan
generar efectos sobre terceros.

o El derecho a solicitar revision humana en decisiones relevantes que hayan sido
soportadas o asistidas por sistemas automatizados, especialmente cuando dichas
decisiones puedan generar impactos significativos.

e Elderecho a la proteccion de sus datos personales conforme a la Ley 1581 de 2012
y demas normativa aplicable.

o El derecho a reportar riesgos, incidentes, inconformidades o posibles vulneraciones
relacionadas con el uso de IA mediante los canales institucionales definidos.
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El ejercicio de estos derechos se canalizara a través de los mecanismos formales
establecidos por el Sistema Integrado de Gestion y los procedimientos internos aplicables

Todo colaborador, directivo, contratista o tercero que participe en el uso, desarrollo,
implementacién o supervision de tecnologias basadas en Inteligencia Artificial en Mnemo
Colombia debera actuar con diligencia profesional, integridad técnica y responsabilidad
organizacional.

En desarrollo de lo anterior, deberan:

e Utilizar exclusivamente herramientas, modelos y plataformas de |IA que hayan sido
autorizados formalmente por la organizacién o que se encuentren dentro del alcance
aprobado del SGIA.

o Abstenerse de ingresar, procesar o analizar informacion confidencial, estratégica o
de clientes en plataformas de |A que no hayan sido evaluadas y autorizadas por la
organizacion.

e Garantizar que las decisiones criticas o de alto impacto cuenten con la supervision
humana requerida conforme al nivel de riesgo definido.

o Participar en las capacitaciones y actividades de sensibilizacion que la organizacion
establezca en materia de uso ético y responsable de tecnologias de IA.

e Reportar oportunamente riesgos, vulnerabilidades, fallos técnicos, sesgos
detectados o posibles incumplimientos asociados a sistemas automatizados.

o Conservar la trazabilidad documental requerida en proyectos que involucren IA,
asegurando que las decisiones soportadas por estos sistemas puedan ser
explicadas y auditadas cuando sea necesario.

El incumplimiento de estos deberes podra dar lugar a la aplicacion del régimen disciplinario
establecido en el presente Manual y en el reglamento interno de trabajo o contratos
aplicables

En el marco del uso de tecnologias basadas en Inteligencia Artificial, se consideran
conductas expresamente prohibidas aquellas que contravengan los principios
institucionales, el marco normativo vigente o que generen riesgos indebidos para la
organizacion, sus clientes o terceros.

En consecuencia, queda prohibido:
e Procesar, cargar, transferir o analizar informaciéon confidencial, estratégica,

contractual o de clientes en herramientas de |A publicas o no autorizadas por la
organizacion.
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Implementar modelos, automatizaciones o soluciones basadas en IA sin haber
realizado la correspondiente evaluacion de riesgos y sin contar con la aprobacién
institucional cuando esta sea requerida.

Delegar de manera absoluta decisiones criticas o de alto impacto a sistemas
automatizados sin la supervision humana proporcional al nivel de riesgo.
Manipular, alterar o presentar de manera engafosa los resultados generados por
sistemas de |A con el fin de influir indebidamente en analisis técnicos, decisiones
comerciales, informes o recomendaciones estratégicas.

Utilizar tecnologias de |A para generar informacion falsa, desinformacién, contenido
engafnoso o cualquier tipo de material que pueda afectar la reputacién institucional
o vulnerar derechos de terceros.

Realizar perfilamientos indebidos, discriminatorios o no autorizados, o utilizar
informacién personal en contravia del marco normativo de proteccioén de datos.
Incurrir en abuso de confianza mediante el uso de herramientas de IA para beneficio
personal, competencia desleal, apropiacion indebida de informacion interna o
cualquier actuacién que desvie los fines legitimos de la organizacion.

Omitir deliberadamente la supervisidon humana exigida en proyectos clasificados
como de riesgo moderado o critico.

Ocultar, minimizar o no reportar riesgos evidentes asociados al uso de tecnologias
de IA.

Las conductas descritas podran configurar faltas disciplinarias y, cuando corresponda, dar
lugar a responsabilidades contractuales, civiles o penales conforme a la legislacion

colombiana

La gobernanza del uso de tecnologias basadas en Inteligencia Artificial en Mnemo
Colombia se encuentra integrada a la estructura del Sistema Integrado de Gestién y al
Sistema de Gestion de Inteligencia Artificial (SGIA), conforme a la matriz de roles,
responsabilidades y autoridades vigente.

La responsabilidad organizacional se distribuye de la siguiente manera:

La Alta Direccién es responsable de garantizar la asignacién de recursos, la
aprobacion del marco institucional y la supervision estratégica del uso de
tecnologias de IA en coherencia con la planeacion estratégica de la organizacion.
El Comité de Inteligencia Artificial actia como érgano de gobernanza técnica del
SGIA. Tiene la funcion de analizar riesgos relevantes, evaluar incidentes asociados
al uso de IA y emitir concepto técnico en casos de presunto incumplimiento del
presente Manual. Sus conceptos podran ser trasladados a Gestidon de Recursos
Humanos para la evaluacién disciplinaria correspondiente.
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o El Gerente de Compliance, en su calidad de responsable del SGIA, coordina la
implementacion, seguimiento y actualizacion del presente manual, asegurando su
integracién con los demas sistemas de gestion.

e Gestion de Recursos Humanos es responsable de integrar el presente Manual en
los procesos contractuales, de induccién, capacitaciéon y régimen disciplinario, asi
como de aplicar las medidas correspondientes cuando exista concepto técnico del
Comité de IA o incumplimiento verificado.

Los lideres de proceso, tanto estratégicos como misionales y de apoyo, deberan garantizar
que las actividades bajo su responsabilidad que involucren tecnologias de IA cumplan con
lo establecido en el presente Manual y en el SGIA.

La distribucién detallada de responsabilidades se encuentra documentada en la matriz
institucional de roles y responsabilidades vigente

Con el fin de garantizar proporcionalidad, objetividad y debido proceso en la aplicacion de
medidas disciplinarias, los incumplimientos al presente Manual seran clasificados segun su
nivel de gravedad, impacto y riesgo generado para la organizacion o terceros.

La evaluacion de la gravedad considerara, entre otros factores, la intencionalidad, el nivel
de conocimiento técnico del involucrado, el impacto generado, la exposicion juridica o
reputacional y la recurrencia de la conducta.

Se consideran faltas leves aquellas conductas que:

e Deriven de error no intencional o desconocimiento razonable.

¢ No generen afectacion significativa a la organizacion, a terceros ni a la seguridad de
la informacion.

e Puedan ser corregidas de manera inmediata mediante accién correctiva o
capacitacion adicional.

e Las faltas leves podran dar lugar a llamados de atencién formales o a la
implementacién de medidas correctivas dentro del marco del SIG.

Se consideran faltas graves aquellas conductas que:
e Impliquen el uso de herramientas no autorizadas en contextos de informacion
sensible.
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¢ Omitan evaluaciones de riesgo requeridas antes de implementar soluciones
basadas en IA.
e Incumplan la obligaciéon de supervision humana en escenarios donde esta sea

exigible.

e Generen exposicion indebida de informacion interna o riesgos reputacionales
moderados.

¢ Representen incumplimiento relevante de los deberes establecidos en el presente
Manual.

e Las faltas graves podran dar lugar a suspension de accesos, medidas disciplinarias
formales o sanciones contractuales conforme a los procedimientos internos
aplicables.

Se consideran faltas muy graves aquellas conductas que:

¢ Comprometan informacion confidencial o estratégica.

e Constituyan abuso de confianza en el uso de tecnologias de IA.

e Impliquen manipulacién deliberada de resultados generados por sistemas
automatizados.

e Generen dano reputacional significativo o afecten derechos fundamentales de
terceros.

¢ Configuren posible conducta ilicita conforme a la Ley 1273 de 2009, al Cédigo Penal
Colombiano u otras normas aplicables.

Las faltas muy graves podran dar lugar a terminacion de la relacion laboral o contractual,
sin perjuicio de las acciones legales que correspondan

Ante la presunta ocurrencia de un incumplimiento relacionado con el uso, desarrollo o
implementacién de tecnologias basadas en Inteligencia Artificial, se aplicara el siguiente
procedimiento institucional, sin perjuicio de los mecanismos adicionales previstos en el
reglamento interno de trabajo o en los contratos aplicables.

En primer lugar, el responsable del SGIA realizara un analisis técnico preliminar con el fin
de verificar la naturaleza del hecho reportado, su posible impacto y su relacién con el
presente Manual.

Cuando la situacion lo amerite, el caso sera presentado al Comité de Inteligencia Atrtificial
para su evaluacién. El Comité analizara los hechos, determinara la existencia de posibles
incumplimientos y emitira un concepto técnico que podra incluir recomendaciones sobre
clasificacion de la falta y medidas preventivas o correctivas.
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Con base en el concepto técnico emitido, Gestién de Recursos Humanos evaluara la
aplicacion de las medidas disciplinarias correspondientes, garantizando el debido proceso
y el derecho de defensa.

Cuando los hechos puedan configurar incumplimientos contractuales, civiles o posibles
conductas ilicitas, la organizacion podra activar los mecanismos legales pertinentes ante
las autoridades competentes.

Durante todo el procedimiento se garantizara la confidencialidad de la informacion, la
proteccion de las partes involucradas y la trazabilidad documental del proceso

Mnemo Colombia adopta la debida diligencia tecnolégica como estandar organizacional
permanente en el uso, desarrollo e implementacion de tecnologias basadas en
Inteligencia Artificial.

El principio de debida diligencia tecnoldgica implica que toda actuacion relacionada con
sistemas de |IA debera realizarse bajo criterios de prudencia profesional, evaluacion
anticipada de riesgos, prevencion de dafios y proteccion de derechos.

En virtud de este principio, la organizacién debera:

e |dentificar y evaluar riesgos técnicos, éticos, legales y reputacionales antes de
implementar soluciones basadas en IA.

e Aplicar controles proporcionales al nivel de riesgo identificado.

¢ Mantener supervision humana adecuada cuando el impacto o criticidad del
sistema lo requiera.

¢ Promover una cultura preventiva que favorezca la deteccion temprana de
vulnerabilidades o desviaciones.

o Este principio se integra al Sistema Integrado de Gestion y al SGIA, reforzando el
enfoque basado en riesgos y la responsabilidad demostrada.

Ademas del principio organizacional, todo colaborador, directivo, contratista o tercero
vinculado a Mnemo Colombia tiene la obligacion formal de actuar con diligencia
profesional frente al uso de tecnologias de IA.

En particular, debera:
e Reportar oportunamente riesgos técnicos, éticos o legales asociados a sistemas
de IA.
¢ Informar vulnerabilidades, fallos, sesgos o posibles afectaciones detectadas.
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o Escalar situaciones que puedan comprometer la seguridad, confidencialidad o
reputacion institucional.

o Abstenerse de continuar utilizando sistemas cuando identifique riesgos graves no
mitigados.

La omision deliberada de reporte frente a riesgos evidentes podra constituir falta grave o
muy grave conforme a la clasificacién establecida en el presente Manual

Mnemo Colombia establece como canal formal para la recepcion de reportes relacionados
con riesgos, incidentes, posibles incumplimientos o preocupaciones éticas asociadas al uso
de Inteligencia Artificial el siguiente medio institucional:

Correo electronico oficial:
pgrsf@mnemo.com

Este canal podra ser utilizado por colaboradores, contratistas, proveedores, aliados
estratégicos, clientes y cualquier parte interesada que identifique situaciones relacionadas
con el uso indebido, riesgoso o no ético de tecnologias de IA.

Los reportes podran incluir, entre otros:

e Situaciones de uso no autorizado de herramientas de IA.

¢ Procesamiento indebido de informaciéon sensible en plataformas no aprobadas.

o Posibles sesgos, afectaciones a derechos o impactos éticos no previstos.

¢ Incidentes de seguridad asociados a sistemas automatizados.
Conductas que puedan constituir abuso de confianza en el uso de IA.

e La organizacion garantizara:

¢ La confidencialidad de la informacion reportada.

e La proteccion frente a represalias contra quien actue de buena fe.

e Latrazabilidad del analisis y tratamiento del caso.

e La aplicacion del procedimiento institucional definido para la evaluacién de

incumplimientos.

Cuando el reporte involucre riesgos criticos o potenciales vulneraciones legales, el caso
podra ser escalado al Comité de Inteligencia Artificial y, de ser necesario, a la Alta Direccion

El presente Manual de Responsabilidad Organizacional para el Uso de Inteligencia Artificial
constituye un documento institucional de obligatorio cumplimiento para todos los
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colaboradores, directivos, contratistas, proveedores y demas terceros que interactien con
sistemas de IA en el marco de actividades vinculadas a Mnemo Colombia.

La aceptacion del presente Manual se realizara mediante mecanismo electrénico
institucional, el cual podra consistir en:
o Firma digital o electrénica.

e Registro de aceptacion mediante formulario corporativo.
e Inclusién como anexo contractual para terceros y aliados.

La aceptacién formal implicara el conocimiento, comprension y compromiso de
cumplimiento de las disposiciones aqui establecidas.

Este Manual se integra al Sistema de Gestién de Inteligencia Atrtificial (SGIA) y al Sistema
Integrado de Gestion (SIG) de Mnemo Colombia, actuando como documento
complementario de cumplimiento de los numerales 5.1 y 5.3 de la norma ISO/IEC
42001:2023, asi como de los principios de gobernanza, ética y responsabilidad
organizacional.

El presente documento entrara en vigor a partir de su aprobacién por la Alta Direccién y
sera objeto de revision periddica o cuando:
e Se presenten cambios regulatorios relevantes.

o Se modifique el alcance del SGIA.
o Se identifiquen riesgos emergentes asociados a nuevas tecnologias de IA.

o EIl Comité de Inteligencia Artificial recomiende ajustes.

Las actualizaciones se realizaran conforme al procedimiento institucional de control de
informacion documentada (MNCO-SIG-PR-001).

NIVEL DE SEGURIDAD DE ESTE DOCUMENTO: USO PUBLICO

No esta permitida su reproduccion, distribucién o comunicacién fuera de MNEMO Colombia S.A.S.




